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PROSECUTOR'S SUPERVISION OF COUNTERING CYBERCRIME 

ON THE INTERNET 
 

Annotation: The presented article is aimed at addressing issues related to 

determining the specifics of prosecutorial supervision of countering cybercrime on 

the Internet. The authors analyze the regulatory framework of prosecutorial 

supervision, determine its main directions. Considerable attention is paid to 

problematic aspects of prosecutorial supervision and the definition of ways to solve 

them. 

ПРОКУРОРСКИЙ НАДЗОР ЗА ПРОТИВОДЕЙСТВИЕМ 

КИБЕРПРЕСТУПНОСТИ В СЕТИ «ИНТЕРНЕТ» 
 

Аннотация: Представленная статья направлена на рассмотрение 

вопросов, связанных с определением особенностей прокурорского надзора за 

противодействием киберпреступности в сети «Интернет». Авторами 

производится анализ нормативной основы прокурорского надзора, 

определяются его основные направления. Значительное внимание уделяется 

проблемным аспектам прокурорского надзора, определению способов их 

решения. 
 

Процессы информатизации повлекли за собой множество позитивных и 

негативных изменений, которые оказывают непосредственное влияние на 

жизнедеятельность граждан. Среди одного из наиболее опасных негативных 

последствий следует выделять возникновение киберпреступности, которая в 

современности получает все большее распространение. Для того, чтобы 

борьба с данным видом преступной деятельности была в действительности 

эффективной, необходимо на постоянной основе совершенствовать средства, 

методы и инструменты государственного надзора, который в Российской 

Федерации осуществляют прокуроры. 

Нормативную основу прокурорского надзора составляет широкая 

совокупность законодательных актов, среди которых ключевым значением 

обладает Федеральный закон от 17 января 1992 года № 2202-1 «О прокуратуре 

Российской Федерации». Статья 21 данного нормативно-правового акта 

определяет предмет прокурорского надзора. Исходя из анализа обозначенной 

нормы следует, что прокуроры Российской Федерации реализуют свои 

надзорные полномочия в отношении государственных служащих, в том числе, 



осуществляющих деятельность по противодействию преступности
1
. 

Прокурорский надзор за противодействием киберпреступлениям 

охватывает: 

1) деятельность сотрудников правоохранительных органов, на которых 

возлагаются обязанности по осуществлению действий, направленных на 

раскрытие и расследование преступлений, сопряженных с использованием 

информационно-телекоммуникационной сети «Интернет»; 

2) исполнение действующего законодательства, регулирующего порядок 

обращения с информацией, иными субъектами общественных отношений; 

3) непосредственную защиту прав граждан, которым был причинен вред 

киберпреступлениями
2
. 

Среди направлений надзорной деятельности прокуроров также следует 

выделять: 

1) надзор за процессом регистрации и проверки сообщений о 

преступлениях, которые совершаются в информационно-

телекоммуникационной сети «Интернет» или же сопряжены с использованием 

современных цифровых технологий (например, проверка своевременности и 

законности принятия решений по факту проверки сообщений о 

киберпреступлениях); 

2) надзор за процессом расследования киберпреступлений на различных 

его стадиях (например, контроль за соблюдением процессуальных сроков, 

квалификацией преступного деяния с учетом факта использования цифровых 

технологий подозреваемым или обвиняемым лицом, который во многих 

составах преступлений выступает в качестве квалифицирующего признака); 

3) надзор за деятельностью уполномоченных должностных лиц в 

области профилактики киберпреступности, предупреждении конкретных 

видов преступлений (например, проверка своевременности принимаемых мер, 

направленных на предотвращение преступлений экстремистской 

направленности в информационно-телекоммуникационной сети «Интернет»); 

4) регулярный мониторинг ресурсов информационно-

телекоммуникационной сети «Интернет» на предмет выявления признаков 

составов преступных деяний
3
. 

Прокурорский надзор за противодействием киберпреступности в 

Российской Федерации обладает высокой степенью актуальности, так как 

многие должностные лица не выполняют своих прямых обязанностей в 

данной области. Так, в одном из своих отчетов от октября 2024 года 

Генеральная прокуратура Российской Федерации указала: «Несмотря на 

наличие в ведомствах спецподразделений по противодействию 
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киберпреступности, работа должным образом не ведется. Обстоятельства 

получения доступа к персональным данным и их использования в 

криминальных целях зачастую не устанавливаются. По итогам только 

прошлого года из более чем 400 тыс. решений о приостановлении 

производства по таким уголовным делам каждое четвертое отменено 

прокурорами, по результатам дополнительного расследования свыше 3 тыс. 

дел направлено в суд»
4
. 

Отечественные ученые и исследователи также не редко критическим 

образом высказываются о противодействии киберпреступлениям в Российской 

Федерации. Так, С.В. Бабенко в своем работе приходит к выводу о том, что 

раскрываемость киберпреступлений в нашем государстве находится на 

достаточно низком уровне
5
. По мнению автора, причинами данной проблемы 

являются: 

- ненадлежащее регулирование в Уголовно-процессуальном кодексе 

Российской Федерации
6
 вопросов, связанных со сбором и использованием 

цифровых доказательств; 

- низкий уровень квалификации следователей, прокуроров, которые 

осуществляют свою деятельность в области кибербезопасности; 

- недостаточный уровень международного сотрудничества в области 

борьбы с киберпреступлениями. 

И.М. Мацкевич в своей работе также в качестве одной из ключевых 

причин существующих проблем указывает низкий уровень квалификации 

следователей и прокуроров. По мнению автора, указанные должностные лица 

не обладают надлежащими знаниями в области противодействия 

киберпреступлениям, что приводит к низким показателям эффективности 

данного вида деятельности, равно как и к невозможности качественного 

осуществления прокурорского надзора
7
. 

Учитывая изложенную в исследовании информацию, можно сделать 

вывод о том, что совершенствование прокурорского надзора за 

противодействием киберпреступности может быть осуществлено по 

следующим направлениям: 

1) совершенствование Уголовно-процессуального кодекса Российской 

Федерации в части регулирования вопросов, связанных со сбором и 

использованием цифровых доказательств, с целью конкретизации 
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законодательных требований, надзор за соблюдением которых осуществляют 

российские прокуроры; 

2) систематическое проведение образовательных мероприятий, 

направленных на повышение уровня квалификации прокуроров в области 

противодействия киберпреступности, современных методов, средств и 

инструментов осуществления данного вида деятельности, а равно ее 

законодательного регулирования с учетом актуальных изменений в праве; 

3) совершенствование системы международного сотрудничества в 

области противодействия киберпреступлениями, направленное на создание 

условий для своевременного и полноценного обмена информацией о лицах, 

совершающих соответствующие деяния, а также на решение иных задач. 
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