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ОСОБЕННОСТИ ЦИФРОВОГО МОШЕННИЧЕСТВА В РОССИИ 

Аннотация: В данной статье рассматривается проблема мошенничества 

в России, с акцентом на его современные формы, включая телефонное и 

интернет-мошенничество. В последние годы отмечается значительный рост 

числа таких преступлений, что требует усиленного внимания со стороны 

законодателей и правоохранительных органов. В исследовании использованы 

сравнительные данные по международному опыту борьбы с 

мошенничеством, в том числе технологические решения, применяемые в 

США и Европе. На основе анализа предлагаются рекомендации по 

совершенствованию уголовного законодательства РФ, усилению контроля за 

финансовыми операциями и повышению уровня цифровой грамотности 

населения. 

FEATURES OF DIGITAL FRAUD IN RUSSIA 

Abstract:This article examines the issue of fraud in Russia, with a focus on 

its modern forms, including telephone and internet fraud. In recent years, there has 

been a significant increase in the number of such crimes, necessitating heightened 

attention from legislators and law enforcement agencies. The study incorporates 

comparative data on international experiences in combating fraud, including 

technological solutions applied in the United States and Europe. Based on the 

analysis, recommendations are proposed for improving the criminal legislation of 

the Russian Federation, strengthening control over financial transactions, and 

enhancing the population’s level of digital literacy. 

В последние годы в Российской Федерации наблюдается 

стремительный рост преступлений, связанных с мошенничеством, особенно в 

сфере телефонных и интернет-мошенничеств. По данным 

правоохранительных органов, мошенники активно используют современные 

технологии, подмену номеров, социальную инженерию и психологическое 

манипулирование, чтобы завладеть средствами граждан. Значительное 

увеличение числа таких преступлений делает проблему мошенничества 

острой и актуальной не только для отдельных граждан, но и для государства 

в целом. 

Мошенничество является одним из наиболее распространенных 

преступлений против собственности в РФ.  Согласно статье 159 Уголовного 

кодекса Российской Федерации (УК РФ), мошенничество определяется как 

"хищение чужого имущества или приобретение права на чужое имущество 



путем обмана или злоупотребления доверием"
1
. 

Ключевыми признаками данного преступления являются: 

 Обман или злоупотребление доверием: введение потерпевшего в 

заблуждение или использование существующих доверительных отношений 

для достижения корыстных целей. 

 Корыстная цель: стремление преступника получить 

имущественную выгоду за счет потерпевшего. 

 Добровольная передача имущества: потерпевший, находясь в 

заблуждении, самостоятельно передает имущество или права на него 

преступнику. 

Отличительной особенностью мошенничества является то, что 

потерпевший передает имущество добровольно, под влиянием обмана, что 

отличает его от кражи или грабежа, где имущество изымается без согласия 

владельца. 

В последние годы в России наблюдается рост числа преступлений, 

связанных с телефонным и интернет-мошенничеством. Преступники 

используют различные схемы, включая звонки под видом сотрудников 

банков с целью получения данных банковских карт или предложений 

инвестировать в фиктивные проекты. Например, в 2022 году количество 

уголовных дел по  

статье 159 УК РФ увеличилось на 23%, что связано с активизацией 

мошенников в цифровой сфере
2
.  

Кроме того, согласно исследованию НИИ проблем правоприменения 

СПбГУ, количество преступлений, связанных с цифровыми технологиями, 

выросло на 28% за последние три года. Авторы отмечают, что 

киберпреступления становятся более сложными, что затрудняет их 

расследование
3
. Ниже предлагается рассмотреть одни из основных форм 

интернет-мошенничества, совершаемых в цифровой среде на настоящий 

момент. 

По данным исследований, в России около 60% всех интернет-

мошенничеств связаны с фишингом. Это вид мошенничества, при котором 

преступники выдают мошеннические сайты и письма за официальные 

ресурсы (банки, госорганы, интернет-магазины), с целью получения доступа 

к конфиденциальным данным пользователя. Жертва вводит личные данные, 

которые затем используются для кражи денег. Средний ущерб  

составляет 30 000 – 50 000 рублей.  

Основными разновидностями фишинга являются:  
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 E-mail-фишинг – мошенники рассылают письма от имени банков, 

требуя ввести логины и пароли. 

 СМС-фишинг – сообщения с ссылками, ведущими на поддельные 

сайты. 

 Spear-phishing – персонализированные атаки на конкретных 

людей (например, сотрудников крупных компаний). 

Кроме того, в последние годы телефонные аферы приобретают 

массовый характер. Можно выделить следующие схемы, которые 

используют преступники: 

 Звонки от "банковских сотрудников" – мошенники сообщают, 

что карта заблокирована, и требуют перевести деньги на "безопасный счет". 

 "Ваш родственник попал в беду" – преступники просят перевести 

деньги на лечение или освобождение от наказания. 

 Поддельные службы безопасности – звонки от лица полиции, 

налоговых служб, ФСБ с требованием передать данные карты или оплатить 

"штраф". 

Необходимо отметить, что более 75% телефонных мошенничеств 

совершаются с использованием подменных номеров, а средний ущерб на 

одного потерпевшего составляет 50 000 – 100 000 рублей. 

Вместе с тем, принимая во внимание быстрые темпы развития 

информационных технологий, современные преступники активно 

используют социальную инженерию, манипулируя эмоциями жертвы. 

Наиболее часто встречаются: 

 Мошенничество через WhatsApp, Telegram, Viber – 

распространение фейковых сообщений о выигрышах, акциях, выплатах. 

 Взлом аккаунтов – преступники получают доступ к страницам в 

соцсетях и просят друзей перевести деньги "на помощь". 

 Deepfake и подмена голосов – использование ИИ для создания 

поддельных голосовых сообщений. 

Как отмечает исследование «Лаборатории Касперского», преступники 

все чаще используют глубокие подделки голоса для увеличения доверия 

жертвы, что делает борьбу с мошенничеством сложнее
4
. 

Анализ судебной практики показывает, что преступники так же 

активно используют при обмане граждан мошеннические онлайн-магазины 

(создаются  фиктивные торговые площадки, где предлагаются товары по 

заниженным ценам и в последствии не выполняются обязательства перед 

покупателями) и инвестиционные и криптовалютные схемы 

(распространяются ложные предложения о вложении денег в прибыльные 

проекты, пирамиды). 

Однако современное уголовное законодательство Российской 
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Федерации не полностью учитывает новые формы мошенничества, особенно 

связанные с использованием информационных технологий, что создает 

трудности в их квалификации и правоприменении. Представляется, что 

основные сложности в расследовании и судебном рассмотрении дел о 

мошенничестве заключаются в трудностях при установлении личности 

преступника и пробелах законодательства. В научной доктрине так же 

отмечают необходимость совершенствования правовых норм для 

эффективного противодействия новым видам мошенничества
5
.  

На наш взгляд, законодатель и сам понимает наличие определенных 

правовых сложностей, связанных с мошенничеством, совершаемым в 

цифровой среде. К примеру, в ответ на рост телефонного и интернет-

мошенничества, 15 февраля 2025 года Правительство Российской Федерации 

внесло в Государственную Думу законопроект, направленный на усиление 

защиты граждан от подобных преступлений. Документ включает комплекс 

мер, направленных на предотвращение и пресечение мошеннических 

действий в цифровой среде. Законодателем предлагается: 

1) создание единой базы голосов мошенников: планируется 

формирование государственной информационной системы «Антифрод», 

которая будет содержать записи голосов лиц, подозреваемых в 

мошенничестве; 

2) обязательная маркировка звонков: предлагается ввести требование, 

чтобы на экране телефона отображалось наименование организации, 

инициирующей звонок, что позволит гражданам сразу идентифицировать 

легитимность вызова и снизить риск обмана; 

3) запрет на использование мессенджеров для официальных 

коммуникаций: сотрудникам государственных органов, банков и операторов 

связи будет запрещено общаться с гражданами через иностранные 

мессенджеры; 

4) ограничение передачи SIM-карт: предусматривается запрет на 

передачу SIM-карт третьим лицам и обязательное личное присутствие при их 

оформлении. 

Представляется, что принятие указанного законопроекта позволит 

снизить количество интернет-мошенничества, а так же упростит 

расследование данного вида преступления. 

Вместе с тем, для решения существующих законодательных пробелов 

можно обратиться и к международному опыту расследования указанных 

преступлений. Так, в США для борьбы с телефонным мошенничеством 

внедрена технология STIR/SHAKEN, представляющая собой набор 

протоколов и процедур, направленных на предотвращение подмены 

идентификатора вызывающего абонента. Эта система позволяет операторам 
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связи проверять подлинность номера звонящего, снижая количество 

мошеннических вызовов. Внедрение STIR/SHAKEN способствует 

предотвращению подмены или сокрытия номера вызывающего абонента, что 

значительно усложняет деятельность телефонных мошенников
6
. Применение 

подобных технологий в России могло бы повысить эффективность борьбы с 

телефонным мошенничеством. Однако для этого необходима адаптация 

существующей инфраструктуры и нормативной базы, учитывая особенности 

российской телекоммуникационной системы и законодательства. 

Таким образом, данное исследование показывает необходимость 

совершенствования уголовного законодательства и внедрения современных 

технологий для эффективного противодействия новым формам 

мошенничества в Российской Федерации. Перспективы дальнейших работ 

могут включать изучение международного опыта в сфере противодействия 

мошенничеству, разработку новых методов выявления преступных схем, а 

также создание законодательных механизмов, позволяющих более 

эффективно предотвращать подобные преступления.  
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